
 

 

RESPUESTAS A CONSULTAS ESCRITAS 

 
Punto 1 (REQUERIMIENTO TECNICO): 
El equipo debe incluir: 
 - FUNCIONALIDADES DE PROTECCION DNS 

- FUNCINALI DADES DE AUTENTICACION MULTI FACTOR 

- FUNCIONALIDAD DE PROTECCION ANTIVIRUS ENDPOINT 

- FUNCIONALIDADES DE FILTRADO DE CONTENIDO Y  - ANTISPAM POR EMAIL 
  
Consulta: Las mejores prácticas de despliegue y también por la forma en que trabaja las soluciones de 
ciberseguridad, algunas de las funcionalidades solicitadas para el equipo interactúan en algún momento con 
la nube del fabricante (base de datos mundial de ciberseguridad), de esta manera se garantiza la mejor 
protección siempre actualizada y efectiva, a continuación un resumen de aquellas funcionalidades 
solicitadas que interactúan con la nube del fabricante: 
- FUNCIONALIDADES DE PROTECCION DNS (Interactúa con la nube del fabricante para aplicar las 
políticas de seguridad, reportes y correlación de eventos) 
- FUNCIONALIDADES DE AUTENTICACION MULTI FACTOR (Interactúa con la nube del fabricante 
para aplicar el proceso de autenticación avanzado, políticas de seguridad y reportes) 
- FUNCIONALIDAD DE PROTECCION ANTIVIRUS ENDPOINT (Interactúa con la nube del fabricante 
para los casos de malware desconocido y malware avanzado para garantizar la protección) 
- FUNCIONALIDADES DE FILTRADO DE CONTENIDO Y  - ANTISPAM POR EMAIL (Interactúa 
con la nube del fabricante al utilizar la funcionalidades de inspección de malware desconocido y malware 
avanzado para garantizar la protección) 
Favor confirmar si este despliegue y esquema de mejores prácticas son las deseadas para el proyecto? 
 
Respuesta 

 La interacción con la nube del fabricante para fines de optimización y mejoras de seguridad son 

válidas siendo que la misma no implique que la información propia de la empresa (archivos, 

documentos) no sean almacenes en repositorios externos.  

Punto 1 (REQUERIMIENTO FUNCIONALIDAD DE PROTECCION ANTIVIRUS ENDPOINT): 
Implementación local privada: Implementación del antivirus como una solución local, dentro los 

servidores corporativos. 
  
Consulta: El antivirus es un módulo incluido en la solución de “EndPoint Protection Platform” y el agente 
será instalado en los servidores corporativos, laptops, desktops y smartphones localmente, como mejor 
practica para casos de malware desconocido y malware avanzado, se requiere interacción con la nube del 
fabricante para ser analizado y garantizar la protección. 
Favor confirmar si este despliegue y esquema de mejor práctica es la deseada para el proyecto? 
  
Respuesta 

 Para el análisis de malware mencionado (desconocido y avanzado), para fines de identificación 

efectiva de la amenaza no se identifica inconvenientes en dicha interacción. 

 


